COMO Y PORQUE PATEAR EL
TABLERO DE LA SEGURIDAD
INFORMATICA

lvan Arce, Director del Programa STIC, Fundacion Dr. M8adekky



Y este de donde salio?

Sfundacion

Investigacion v Desarroll

oen TIC



Qué es la Fundacion Dr. Man&sdosky

A La Fundacion Dr. ManusShdoskes una institucion
publicoprivadacuyo objetivo es favorecarpromover la
articulacion entre el sistema cientifiedecnoldgico y la
estructura productiva en todo lo referidolas Tecnologias
de la Informacion y Comunicacion (JTIC

A Fue formalmente creada por Decreto del Poder Ejecutivo
Nacional en Junio de 2009, y comenzo a funcionar en 2011

A Lleva el nombre quien fuera un pionero
y visionario de la Informatica en el Pais
y la region

ManuelSadosky






Organizacion

Consejo de
Administracion

Programa STIC
(lvan Arce)



Vision del Programa STIC

Las TIC como factor transformador para una
socledad con un cultura emprendedora gue
promueve e impulsa la creacion de conocimiento
la innovacion productiva y sustentable, la
competitividad de la economia y la mejora de la
calidad de vida de la poblaci@m que ello
redunde en un aumento de la dependencia
tecnoldgica o de la vulnerabilidad de la
infraestructura critica




Funciones del Programa STIC

A Desarrollar y robustecer capacidades HeD+i
A Articulacion Academidndustria-Estado
A Divulgacion, asesoria y capacitacion

A Vinculacion regional y extr@egional con centros
de I+D de Seguridad TIC

A Proyectos Faro derD+i



Que temas le interesan al Programa STIC

Sequridad de Aplicaciones

Sequridad e Ingenieria de Software

Software y Sistemas Embebidos
Comunicaciones Inalambricas

Dispositivos Moviles

Seguridad en Redes Avanzadas
Sistemas de Control de Procesos Industriales y SCADA

Métricas y modelos para la gestion de riesgo

o Io Do o Do o o Po  D»

Arquitecturas de Sequridad Innovadoras




Previos episodios

20111996 CORE SECURITY TECHNOLOGIES
2012-2003 IEEE SecurityREivacyMagazine
1996-:1993VirtualFoninternational

19941989 FIUBA



TECNOLOGIA



d_lamaremos Tecnologia al conjunto ordenado de los

conocimientos em

nleados en la produccion y

comercializacion de bienes y servicios, y que esta

iIntegrado no solo

nor los conocimientos cientificos

sino también por los conocimientos empiricos que
resultan de observaciones, experiencias, aptitudes

especificas, tradic

Jorge Sabatd;| comercio de
Cientifico y Tecnoldgico, De

10N oral o escrita, &tc.

Tecnologfarograma Regional de Desarrollo
partamento de Asuntos Cientificos de la OEA , 1972



Innovacion Tecnoldgica

Tecnologia Incorporada vs. No Incorporada
Investigacion y Desarrollo

Fabrica de Tecnologia

Laboratorio de 1+D vs. Fabrica de Tecnologia



¢dDejenme decir que toda persona que se incorpora a
esta organizacion sabe porqué hacemos

Investigacion: Para darle ganancias a la General
Electrié

Arthur M. Bueche VicePresidenbf Researcl& Development General Electric, 1972



SEGURIDAD INFORMATICA



Previos episodios

-100- O Cifradordel César

801-873 AIKindi Sobre el desciframiento de mensajes criptograficos

13551418 Ahmad afalgashandiSubhal-a 'sha

1883 August&erchoff LeCriptographieMilitaire
1949 Claude Shanno@ommunicatio heoryof Secrecysystems

1953 Carta de John Nash a la NSA


http://www.icmgz.com/IC7.html
http://www.icmgz.com/IC7.html
http://www.petitcolas.net/fabien/kerckhoffs/crypto_militaire_1.pdf
http://www.petitcolas.net/fabien/kerckhoffs/crypto_militaire_1.pdf
http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf
http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf
http://www.nsa.gov/public_info/_files/nash_letters/nash_letters1.pdf
http://www.nsa.gov/public_info/_files/nash_letters/nash_letters1.pdf
http://www.nsa.gov/public_info/_files/nash_letters/nash_letters1.pdf
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La Torre de Marfil
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El Tiempo Compartido
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1973

PaulKarger RogeiSchell
Multics SecurityEvaluation VVulnerabilityAnalysis

D.ElliotBell & Leonard JLLaPadula
SecureComputerSystemsMathematicalFoundation


http://seclab.cs.ucdavis.edu/projects/history/papers/karg74.pdf
http://www.albany.edu/acc/courses/ia/classics/belllapadula1.pdf

1975

JeromeSaltzer Michael Schroeder
TheProtectionof Informationin ComputerSystems


http://www.cs.virginia.edu/~evans/cs551/saltzer/
http://www.cs.virginia.edu/~evans/cs551/saltzer/
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Microsoft Windows. {2

La era del Virus Informatico
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NCSA

El enemigo externo
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La Bomba.com
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El crimen paga



Disclosed vulnerabilities per year

Vuln Count

e

/\/

2001 2002 2003 2004 2005 2006 2007 2008 2009
— New vulns 1.677 2.156 1.527 2.452 4,933 6.608 6.514 5.632
—Cummulative Sum 1.677 3.833 5.360 7.812

2010 2011
5.733 4.639 4.151
12.745 19.353 25.867 31.499 37.232 41.871 46.022

Fuente:NationalVulnerabilityDatabaseNationallnstitue of Standardsand TechnologyNIST), EEUU




Distribution by CVSS severity
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Internet 2.0+
Dispositivos Moviles
Redes sociales
Virtualizacion
Computacion en la nube

Conectividad Inalambrica

2010+

Redes Definidas por Software

(SDN)

Mercados de Contenido
5AalLl2aAidArAg2a
Internet de las Cosas

Bioinformatica

aL



GUERRA CIBERNETICA



d_os Estados Unidos ya estan peleando una guerra
cibernética y la estamos perdiendo. Es asi de
simpleg

Mike McConnell exDirector de la NSA (1999096), exDirector Nacional de
Inteligencia (200:2009), Vicepresidente Ejecutivo BeozAllen Hamilton ,2010


http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR2010022502493.html
http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR2010022502493.html
http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR2010022502493.html
http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR2010022502493.html

{ _ 147042TE  1nb] Herdd Tribune



WHAT WILL THE
WARRIOR- GUARDIAN |
OF THE FUTURE |

LOOK LIKE?




REFLEXIONES SOBRE LA GUERRA CIBERN

1993 JohrAquilla DavidRonfeldt
Cyberwars Comind

1997 JohrAquilla DavidRonfeldt
In! § K S@am@Reparingfor conflictin the information Age

2000Dorothy Denning
Reflection®©n Cyberweapon€ontrols

2011 lvan Arce, GaicGraw
Cybemwarmongeringand InfluencePeddling


http://www.rand.org/pubs/reprints/RP223.html
http://www.rand.org/pubs/monograph_reports/MR880.html
http://faculty.nps.edu/dedennin/publications/reflections_on_cyberweapons_controls.pdf
http://www.informit.com/articles/article.aspx?p=1662328

METRICAS



cWhen you can measure what you are speaking
about, and express it in numbers, you know
something about it; but when you cannot measure
It, when you cannot express it in numbers, your
knowledge is aneagre and unsatisfactory kind; it
may be the beginning of knowledge, but you have
scarcely, in your thoughts, advanced to the stage of
science

William Thomson, Lord Kelvin, 1883
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Werner KarHeisenberg(1901¢ 1976)



RIESGO



R = Pr(e) * I(e)



R= pr(e)* I(e)



ALEAnuallized.ossExpectancy
VaR Valueat Risk



¢Hacerprediccionegsmuydificil, especialmente
cuandosetrata delfuturo

NielsBohr,PremioNobel deFisica 18871962



CIENCIA



ARTE



INDUSTRIA'Y MERCADO



& L ledngstimated that last year alone cyber
criminals stole intellectual property from businesses
worldwide worth up to $1 trillio#p €

Barack Obama&residentede EEUU, Mayo 2009


http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity
http://www.whitehouse.gov/video/President-Obama-on-Cybersecurity

UnsecuredconomiesProtectingVital Information
McAfee, 2008

Sex/liesand Cybercrimeé&urveys
DenieFlorencio,CormarcHerley
Microsoft Research


http://www.cerias.purdue.edu/assets/pdf/mfe_unsec_econ_pr_rpt_fnl_online_012109.pdf
http://www.cerias.purdue.edu/assets/pdf/mfe_unsec_econ_pr_rpt_fnl_online_012109.pdf
http://research.microsoft.com/pubs/149886/sexliesandcybercrimesurveys.pdf
http://research.microsoft.com/pubs/149886/sexliesandcybercrimesurveys.pdf

HHlustrated by Irving Gels







