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1 Introduccion

Recientemente, el proveedor de servicios de Internet mas importante de la Web ha
introducido cambios en su politica de privacidad [1]. Segtin puede verse, la Ultima
modificacién hecha por el gigante ha dejado parcialmentente sin efectos los acuerdos
anteriores.

Guiado por el objetivo de optimizar los servicios prestados y con la intencién de
simplificar los esquemas de privacidad los usuarios deberan aceptar los nuevos
parametros de seguridad para seguir disfrutando de las aplicaciones dispuestas on line.
El eje de la cuestion en planteo intenta reflexionar sobre la importancia y alcances que
hoy en dia tienen las “politicas de privacidad” tomando como punto de andlisis la
implementada por Google desde marzo de 2012.

2 Cambios mas relevantes

Normalmente las politicas de privacidad se desarrollan bajo tres ejes; Qué datos se
recogen, Como se recogen, y Como se utilizan.
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2.1 Que datos se recogen

El dato es una representacién simbdlica (numérica, alfabética, algoritmica, entre
otros), un atributo o caracteristica de una entidad. Los datos describen hechos
empiricos, sucesos y entidades.

Reflexionar acerca de qué datos son recogidos implica adentrar en la materia objeto
de proteccién juridica por parte de los ordenamientos juridicos. En nuestro caso se
trata del bien juridico que el ordenamiento argentino ha decidido proteger a través de
la sancion de la ley 25.326 al respecto de lo cual nos expediremos en el apartado
sobre las “consideraciones legales”.

Sin embargo, y para un mejor entendimiento, se vuelve imprescindible hacer mencién
al fenomeno de “nube de servicios” o Software as a Service (SaaS) ¢que significa
esto?

Como consideracion de una de las nuevas tendencias en las Tecnologias de la
Informaciéon y Comunicaciéon se da por instalada la idea de que los usuarios
comparten datos con los prestadores de servicios Web.

Ser usuario de alguno de los servicios de google implica tacitamente la adhesion a
esta idea;

“Cuando compartes datos con nosotros (por ejemplo, al crear una cuenta de Google)
[61”

Esta consideracion es el punto de partida. Se trata de una adhesién implicita que
legitima una amplia gama de procedimientos de tratamiento de informacién personal
por parte del prestador de servicios. Es el usuario el que comparte datos con Google,
por medio de una suerte de “consentimiento informado” normalmente expresada a
través de la adhesion a la politica de privacidad.!

Segtin las nuevas disposiciones en la politica de privacidad de la informacién Google
estd en condiciones de tomar datos del Dispositivo que se utiliza® ;

“Podremos recoger datos especificos sobre tu dispositivo (como, por ejemplo, el
modelo de equipo, la version del sistema operativo, los identificadores tinicos y los
datos sobre la red mévil, incluyendo el niimero de teléfono). Google podrd asociar
los identificadores de tu dispositivo o tu niimero de teléfono con tu cuenta de Google.
También se podran tomar Datos sobre tu ubicacion fisica;

“Al utilizar un servicio de Google que pueda registrar tu ubicacién fisica, podremos
llevar a cabo la recogida y el tratamiento de datos acerca de tu ubicacién real como,
por ejemplo, las sefiales de GPS enviadas por un dispositivo movil, informacion
sobre los puntos de acceso Wi-Fi y las antenas de telefonia mévil mds cercanos”™

2.2 Como se recogen los datos

Respecto de como se recogen los datos Google advierte sobre dos “maneras”de

1 Esta cuestion sera mas ampliamente desarrollada en el apartado de las
consideraciones sobre la sociedad de la informacién junto con otros fenémenos

2 El concepto de “dispositivo” es utilizado con un alcance mas amplio que el de la
sola PC, y abarca telefénos, tablets, computadoras, cualquier dispositivo con
capacidad de conexi6n web.
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proceder: por un lado Informacién libremente facilitada por el usuario, y por el otro
Datos que obtenemos a través de la utilizacion de nuestros servicios.

En el primer caso no habria mayores consideraciones que hacer en tanto se trata de
datos personales que el usuario libremente proporciona al momento de crear una
cuenta o adherir a un servicio.

Pero los interrogantes se abren en el segundo de los supuestos, es decir, cuando el
prestador obtiene datos por la mera utilizacién de alguna de sus prestaciones. En este
ultimo caso la nueva politica de privacidad explica que cuando se accede a algunos de
los servicios prestados se podran recoger datos sobre el uso que se haga de ellos. Esto
se explisita como: Datos de registro;

“Cada vez que uses nuestros servicios o que consultes nuestro contenido, es posible
que obtengamos y que almacenemos determinada informacién en los registros del
servidor de forma automdtica. Estos datos podrdn incluir: informacion detallada
sobre como utilizas nuestro servicio (por ejemplo, tus consultas de busqueda) como
asi también datos telefoénicos como, por ejemplo, tu niimero de teléfono, el niimero de
la persona que realiza la llamada, los ntimeros de desvio, la hora y fecha de las
llamadas, la duracion de las llamadas, informacién sobre el enrutamiento de
mensajes SMS y tipos de llamadas, la direccién IP, informacién relativa a tu
dispositivo como, por ejemplo, fallos, actividad del sistema, ajustes del hardware, tipo
de navegador, idioma del navegador, fecha y hora de tu solicitud y URL de referencia,
cookies, que permitiran identificar tu navegador o tu cuenta de Google.”

Las facultades de recabar informacién por parte de google son amplias, quedando
expresamente plasmado en su politica que: “Podremos recoger y almacenar datos
(incluyendo datos de cardcter personal) de forma local en el dispositivo utilizando
mecanismos, como el almacenamiento web del navegador (incluyendo HTML5) y
memorias caché de datos de aplicaciones.” para lo cual “Utilizamos diferentes
tecnologias para recoger y almacenar datos cuando accedes a un servicio de Google,
incluyendo el envio de una o varias cookies o de identificadores anénimos a tu
dispositivo”

2.3 Como es el tratamiento de esos datos

Los datos aisladamente pueden no contener informacién humanamente relevante.
Sélo cuando un grupo de datos se examina conjuntamente a la luz de un enfoque,
hipétesis o teoria se puede apreciar la informacion contenida en dichos datos. Los
datos convenientemente agrupados, estructurados e interpretados se consideran que
son la base de la informacién humanamente relevante que se puede utilizar en la toma
de decisiones, la reduccién de la incertidumbre o la realizacién de calculos [2].

El procesamiento de datos personales es una de las cuestiones mas algidas del tema,
porque normalmente los prestadores no reparan en explicar claramente que utilidad
haran del dato recogido y es bastante comun la utilizacién de ciertas expresiones de
contornos difusos como “mejorar la experiencia del usuario”, “la calidad general de
nuestros servicios” u “ofrecerte contenido personalizado”

Google expresa en primer termino que “Los datos que recogemos a través de todos
nuestros servicios se utilizan para prestar, mantener, proteger y mejorar dichos
servicios, desarrollar nuevos servicios y velar por la proteccion de Google y de

41 JAIIO - SID 2012 - ISSN: 1850-2814 - Péagina 21


https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-identifier
https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-cookie
https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-ip
https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-server-logs
https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-server-logs

Simposio Argentino de Informatica y Derecho

nuestros usuarios”

Las problemdticas generadas entorno al tratamiento de datos personales estan
estrechamente asociadas con la practica de cruzamiento de bases de datos lo que
implica la posibilidad de recrear un perfil del usuario;

“Podemos combinar la informacién personal de un servicio con la informacién de
otros servicios de Google, incluida la informacién personal, para que puedas
compartir contenido con usuarios que conozcas mds fdcilmente, entre otros usos...
Por ejemplo, al guardar tus preferencias de idioma, podremos hacer que nuestros
servicios se muestren en el idioma que prefieras. Cuando te mostremos anuncios
personalizados, no asociaremos cookies o identificadores anonimos a datos
especialmente protegidos como, por ejemplo, los relativos a raza, religion,
orientacion sexual o salud.”

Existen serias consideraciones en el tratamiento que se hace de la informacién
personal por mas que en las politicas implementadas se asegure requerir el
consentimiento antes de utilizar los datos para cualquier fin distinto de los
establecidos.

El dato por si solo no es una informacion, pero si lo es la inferencia de conocimientos
emergentes de la asociacion de dos o mas datos. La potencialidad de asociacién de
datos permite recrear un conjunto de informacién ampliada relativa a diversos
aspectos de la vida de una persona, desde preferencias comerciales hasta su
orientacion sexual.

3 Consideraciones legales

En Argentina la Ley 25.326, de Proteccién de Datos Personales, es la encargada de
regular lo atinente al tratamiento de informaciones personales. El articulo primero
determina como su objeto la protecciéon integral de los datos personales asentados en
archivos, registros, bancos de datos, u otros medios tecnolégicos de tratamiento de
datos, asi sean estos puiblicos o privados.

Como primer inquietud cabe preguntarse si la ley de Proteccién de Datos Personales
es aplicable a los prestadores de servicios como Google, lo cual implicaria la
posibilidad de considerar al prestador, también, como un administrador de archivos.
El “tratamiento de datos” es el eje de la cuestion, de eso se trata, puesto que toda
actividad de recolecciéon implica siempre un cierto grado de “tratamiento”.
Normalmente la manipulaciéon de datos comienza por la recopilacién pero continta
con otro tipo de acciones como: clasificacion, etiquetamiento, almacenamiento,
indexacion, etc.

En este sentido la ley entiende al Tratamiento de datos como operaciones y
procedimientos sistemdticos, que permitan la recoleccién, conservacion, ordenacion,
almacenamiento, modificacién, relacionamiento, evaluacion, bloqueo, destruccién, y
en general el procesamiento de datos personales.

El articulo primero de la citada norma al momento de determinar el objeto propio de
proteccion hace referencia a datos personales asentados en archivos, registros, bancos
o bases de datos. En esta inteligencia no hay duda que muchas de las “actividades”
desenvueltas por Google implican un tratamiento de datos, sea por medio de
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recoleccién o que simplemente se limite a tomar datos de los registros de los usuarios.
Por esta razén el prestador de servicios estaria dentro del supuesto previsto en el
articulo primero.

La autonomia de la voluntad sigue siendo, aun a pesar de los desmedros o
avasallamientos, uno de los pilares fundamentales de la libertad individual, protegida
por todos los ordenamientos juridicos en general y en particular por numerosas leyes.
En este sentido el articulo 7 de la Ley 25326 expresa que ninguna persona puede ser
obligada a proporcionar datos sensibles. Esto es: datos personales que revelan origen
racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,
afiliacién sindical e informacion referente a la salud o a la vida sexual[3].

Este principio deja a salvo la legalidad del los datos sensibles libremente
proporcionados por su titular, razén por la cudl no cabria responsabilidad civil por su
obtencién en esos casos.

Al respecto de como debe ser la recoleccion de los datos personales dicho
procedimiento no puede hacerse por medios desleales, fraudulentos o en forma
contraria a las disposiciones de la ley (Art. 4). La licitud en el tratamiento implica el
necesario consentimiento libre, expreso e informado de la persona (Art.5). Sin
embargo la ley admite otras formas de consentimiento por otro medio que permita se
le equipare, de acuerdo a las circunstancias.

En este sentido el articulo 4° de la reglamentacién de la ley, decreto 1558/2001, hace
un aporte significativo afirmando que para determinar la lealtad y buena fe en la
obtencién de los datos personales, asi como el destino que a ellos se asigne, se debera
analizar el procedimiento efectuado para la recoleccién y, en particular, la
informacién que se haya proporcionado al titular de los datos.

Cuando se recaben datos personales se debera informar previamente a sus titulares en
forma expresa y clara: la finalidad para la que seran tratados, la identidad y domicilio
de su responsable. (Art. 6)

El articulo 5° del decreto reglamentario también viene a hacer un aporte en este
sentido dejando de manifiesto que el consentimiento informado es el que esta
precedido de una explicacién, al titular de los datos, en forma adecuada a su nivel
social y cultural.

Relativo a como debe ser el tratamiento que se puede hacer de esos datos se expresa
que no pueden ser utilizados para finalidades distintas o incompatibles con aquellas
que motivaron su obtencién (Art. 6).

En consecuencia el marco regulatorio se expide haciendo referencia a las
responsabilidades de los titulares de bancos de datos las cuales no terminan en el
correcto deber de informacién, sino mas bien, alli empiezan.

El responsable o usuario de archivos de datos tiene un doble deber de mantener la
seguridad de los datos y preservar la confidencialidad de los mismos. Al respecto de
lo cual los articulos 9 y 10 dicen: El responsable o usuario del archivo de datos debe
adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos personales; Queda prohibido registrar datos
personales en archivos, registros o bancos que no retnan condiciones técnicas de
integridad y seguridad; EI responsable y las personas que intervengan en cualquier
fase del tratamiento de datos personales estan obligados al secreto profesional
respecto de los mismos.

La Direccién Nacional de Proteccién de Datos Personales en sus facultades de policia

41 JAIIO - SID 2012 - ISSN: 1850-2814 - Pégina 23



Simposio Argentino de Informatica y Derecho

ha aprobado disposiciones relativas a medidas de seguridad sobre informaciones
personales tanto en Archivos y Registros Ptiblicos como Privados[4].

Como contracara de los deberes de seguridad y confidencialidad se manifiestan las
acciones protectorias. El Habeas Data es la accién por excelencia para la tutela
efectiva del derecho sobre las fuentes de informacién personal, contemplada en el Art.
33 de la ley, pero con reconocimiento constitucional efectivo desde 1994 (Art. 43
C.N).

Se trata de la accién que busca garantizar la posibilidad de tomar conocimiento de los
datos personales almacenados, como exigir su rectificacién, supresion,
confidencialidad o actualizacion.

La legitimacion activa estara en cabeza del principal afectado, sus tutores, curadores o
sucesores. A si mismo también podra se ejercida por los representantes legales cuando
se trate de personas de existencia ideal (Art. 34)

La competencia para entender en esta accion corresponde al juez del domicilio del
actor (Art. 36). Sin embargo es de tener en cuenta el articulo 12 del Decreto
reglamentario en el que se manifiesta que la prohibicién de transferir datos personales
hacia paises u organismos internacionales o supranacionales que no proporcionen
niveles de protecciéon adecuados, no rige cuando el titular del los datos hubiera
consentido expresamente la cesion.

La accion de habeas data tramitard seguin las disposiciones de la ley de Proteccién de
Datos Personales y por el procedimiento que corresponde a la acciéon de amparo y
supletoriamente por las normas atinentes al juicio sumarisimo.

Por ultimo mencionar que el control de las disposiciones legales corresponde a la
Direccion Nacional de Proteccién de Datos Personales. El conjunto de prerrogativas
en la esfera de su competencia incluye entre otras tantas llevar un registro de los
administradores de bases de datos hasta homologar los cddigo de conducta pasando
por la aplicacién de sanciones administrativas.

4 Consideraciones sobre la sociedad de la informacion

El andlisis de las politicas de privacidad debe hacerse en el contexto del actual
paradigma de las TIC's.

Uno de los fendmenos sociales y tecnolégicos entorno a las nuevas tecnologias es el
Cloud Computing. Este concepto evoca la idea de que todo lo que puede ofrecer un
sistema informatico se pueda ofrece como servicio de modo que los usuarios pueden
acceder a los servicios disponibles “en la nube de Internet” sin conocimientos (o, al
menos sin ser expertos) en la gestion de los recursos que usan®.

En este punto se produce uno de los cambios mas relevantes. Tradicionalmente la
forma de almacenamiento de informacién fué en los dispositivos personales, discos
rigidos de PC principalmente, memorias, disketts etc. Ahora la informacion se “aloja”

3 Segtin el IEEE Computer Society, es un paradigma en el que la informacién se
almacena de manera permanente en servidores de Interntet y se envia a cachés
temporales de cliente, lo que incluye equipos de escritorio, centros de ocio, portatiles,
etc
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en un servidor® pudiendo estar disponible total o parcialmente tanto para su
propietario como para otros usuarios.

Como consecuencia de ello, la forma de evocar esa informacién cambid. Se necesita
una conexion necesaria para acceder a ella cada vez que se la requiera. Otra
consecuencia, quizas la mas relevante, es que esto ha implicado un cambi6 en el
tratamiento de la informacién personal[5]. En un primer momento el usuario tenia
toda su informacién de interés en su poder y normalmente decidia compartir una
porcion de ella “subiéndola” a la red. Desde hace un tiempo la tendencia ha
cambiado; el usuario tiene la mayoria de su informacién personal en la Web y decide
“bajarla” a la memoria caché de su PC cada vez que la necesita. En este sentido estan
concentrando sus fuerzas muchos de los grandes operadores tecnolégicos®.

El cloud computing es la tendencia tecnolégica que incorpora el Software como
servicio. Por esta razén, es que los prestadores de servicios Web tienen que ver y
rever frecuentemente la performance de sus politicas de privacidad.

La tendencia a la computacion en nube estd relacionada con el fendmeno de la
publicidad de los actos propios. Comienza a implementarse terminologia como social-
media. Para algunos se trata de la simple implementacién de los recursos de las TIC’s
en los ya conocidos fenémenos de relacionamientos sociales, mientras que para otros,
implica una novedad dada por los nuevos alcances que permiten las RSI o Social
Networking Services. La caracteristica mas saliente de estas nuevas formas de
comportamiento social tienen que ver con la modalidad de hacer publico (hacer
accesible a los demds) un cumulo considerable de informacién personal. Se ha
producido un cambio en la valoracién de la informacién, en la medida en que se la
pueda hacerla conocer a otros valdra mas que estando a resguardo.

5 Algunos puntos para reflexionar

La ley de Proteccion de Datos Personales es fundamental por tratarse de la primera
instancia de proteccion legal al mismo tiempo que la base o sustento sin la cual no
seria posible accionar contra actividades que impliquen un desmedro de los derechos
reconocidos. Esta legislacion cumple con los objetivos de regular la actividad y
considerar los derechos en juego.

La ley ha querido reconocer como uno de los principios generales la licitud de la
actividad de recoleccion y tratamiento (art. 3) agregando que el almacenamiento de
datos es licito en la medida que se encuentren debidamenete inscripto y siempre que
su finalidad no sea contraria a las leyes o a la moral ptiblica.

La ley de Proteccion de Datos Personales refuerza y sustenta el principio legal de que
nigin derecho es absoluto (art. 1071 C.C.) y que la ley puede regular el ejercicio

4 Segtn afirman algunos pensadores este es uno de los fenémenos caracterizadores de
la sociedad de la informacién en el cual, la informacién fluye desde los
particulares/usuarios hacia los otros usuarios. Encuadra en el paradigma del liberacién
de las fuentes de informacién.

5 Como ejemplos de esto puede verse Dropbox, iCloud, Skydrive de Microsoft, entre
otros.
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normal de un derecho (art. 14 C.N.). En este sentido cumple en regular una situacion
de hecho innegable al mismo tiempo que reconoce que derechos y obligaciones les
asisten a cada uno de los involucrados.

La posibilidad de recabar, almacenar y procesar informacién es legal aun incluso
cuando se trate de datos sensibles puesto que el legislador ha querido poner en cabeza
del titular de los datos la facultad de negarse a proporcionarlos (art. 7) pero no la
prohibicién a recolectarlos. En este sentido podemos afirmar que no hay ningun
problema en que Google almacene y trate datos personales.

El campo de las objeciones estd planteado por la utilizacion de herramientas
tecnologicas capaces de recabar informacién de un modo anénimo, permanente, o
indiscriminado. La utilizacién de identificadores anénimos deja varios interrogantes;
¢que son? ¢como funcionan? ;donde se instalan? ¢que facultades de contrdl tienen los
usuarios al respecto?... La implementacién de estas tecnologias suponen un doble
peligro, por un lado un cierto grado de injerencia en la vida privada de los usuarios, y
por otro la resignacion de las facultades de control sobre ellas. Estas tecnologias
ponen en juaque el principio de consentimiento libre y expreso a la hora de
proporcionar informacion.

Otro debate pendiente es el que emerge de los perfiles creados. La posibilidad de
disponer de un gran cumulo de informacién personal abre nuevos horizontes para
sociabilizar gustos, preferencias, orientaciones, ideologias etc, pero también puede
suponer su tuilizacion con objetivos de control. Entonces es valido preguntarse ;esta
permitido crear perfiles? ¢con que finalidades se crean? ¢que indices de valoracién se
hard de nuestra informacioén? Las guias de buenas practicas de la DNPDP determinan
la necesaria disociacién de los datos de caracter sencible. Esto es la necesidad de
atomizar el dato al punto de que no pueda ser posible identificarlo con persona
alguna. La finalidad que se busca es evitar la proliferacion de perfiles. En este aspecto
la nueva politica de privacidad no se expide.

¢Que hay respecto de la cesién de datos y jurisdiccion aplicable? La informacion es
un bien por demés apreciado en una sociedad que busca personalizar la oferta de
productos y customizar los servicios de modo que no es posible ignorar el valor
econdémico que esto representa.

El principio receptado en la normativa argentina es la prohibicién de transferencia de
datos, salvo las excepciones previstas. Sin embargo los datos pueden ser cedidos con
el consentimiento del titular. En estos supustos se requerira que se le informe sobre la
finalidad de esa cesion. La nueva politica de privacidad asegura no compartir los
datos personales aunque por razones legales de cooperacién internacional y a
requerimiento de organismos administrativos y/o judiciales Google puede facilitar la
informacién disponible y tambien transferirla. Se trata de algunos de los supuestos de
excepcion previstos por la ley argentina, con lo cual no habria infracciones legales en
principio.

La nueva politica de privacidad no hace mencién de la jurisdiccién aplicable ni sobre
la competencia de ningtn tribunal. Siguiendo los principios del Derecho Internacional
Privado y en concordancia con la ley de proteccion de datos Presonales es competente
el juez del domicilio del actor, y en caso de existir un planteo legal serd necesario
traer al prestador de servicios en su calidad de administrador de bases de datos a
juicio. La competencia sera de la justicia federal si los datos se encontraren alojados
en bases internacionales o interjurisdiccionales.
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6 Para concluir

La actualidad de las TIC's invita a celebrar un nuevo paradigma comunicacional pero
también emerge la necesidad de fomentar una utilizacién responsable de ellas. Lejos
de las normas y los imperativos, los usuarios de la Sociedad de la Informacion
debemos trabajar para una educacion en el uso responsable y un consumo conciente
de las erramientas a nuestro alcance. La responsabilidad de los administradores de
datos puede verser reflejada en las constantes actualizaciones que hacen de sus
politicas de privacidad y en la proliferacion de movimientos que buscan resguardar
estos bienes. Los usuarios somos los principales responsables de velar por la
veracidad y fidelidad de los datos asentados sobre cualquier base o registro.

[1] Puede accederse a la nueva politica desde https://www.google.com/intl/es/policies/privacy/

[2] Vease al respecto http://es.wikipedia.org/wiki/Dato o también http://www.dataliberation.org/

[3] Vease al respecto la Disposicién 7/2008 de la Direccion Nacional de Proteccion de Datos Personales:
"Guia de Buenas Practicas en Politicas de Privacidad para las Bases de Datos del Ambito Publico" y el
texto modelo de "Convenio de Confidencialidad".Bs. As., 22/8/2008 en http://www.jus.gov.ar/datos-

ersonales.aspx/

[4] Vease al respecto las disposiciones de la DNPDP 11/2006 y 7/2008

[5]Vease http://www.lanacion.com.ar/1467568-mas-alternativas-para-guardar-tus-archivos-en-linea

[6] Informacién disponible en https://www.google.com/intl/es/policies/privacy/key-terms/#toc-terms-
account
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