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3 Instituto de Tenología-Universidad Argentina de la Empresa (UADE),Ciudad Autónoma de Buenos Aires, ArgentinaAbstrat. Este artíulo estudia la fatibilidad de implementar redesomunitarias (CN o Community Networks) en el miroentro de la Ciu-dad Autónoma de Buenos Aires. Las redes omunitarias representan unnuevo paradigma de aeso a Internet, donde los lientes de un mismoproveedor ADSL omparten su anho de banda a otros lientes, a travésde un router WiFi on algunas araterístias espeiales. En este trabajo,se realiza un análisis del despliegue atual de puntos de aesos inalám-brios (APs) a Internet, utilizando la apliaión Wi2Me-Researh. Estaapliaión fue desarrollada para ser ejeutada en teléfonos elulares onsistema operativo Android, permitiendo analizar el despliegue de APsgraias a la utilizaión de la norma IEEE 802.11. Hoy en día, la ma-yoría de estos aesos inalámbrios son privados y no están abiertos aotros usuarios. Sin embargo, este trabajo permite inferir que grado deéxito tendría la implementaión de una CN al evaluar la antidad de APsdisponibles, de la alidad de onexión de los mismos, así omo el estadode la red en funión de la interferenia ausada por la oupaión de losanales.Keywords: Redes inalámbrias IEEE 802.11, Redes Comunitarias, Wi2Me-Researh1 IntroduiónEste trabajo tiene por objetivo presentar una arquitetura inalámbria oope-rativa llamada Redes Comunitarias (CN o Community Networks) [1℄. Esta ar-quitetura onsiste en el despliegue de puntos de aeso (AP o Aess Points)a Internet en numerosos puntos de la iudad. El onepto omunitario en redesinalámbrias implia que en áreas urbanas, los usuarios puedan aeder a unonjunto de APs que difunden un identi�ador de red (SSID o Servie Set Iden-ti�er) omún. Estas redes se basan en redes abiertas, es deir, sin meanismos deautenti�aión de nivel 2 (i.e., WEP, WPA, WPA2), por lo que los datos que ir-ulan a través de ella no están protegidos por ningún meanismo de enriptado.
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Para garantizar un aeso a Internet el usuario debe realizar una autenti�aiónmediante un portal web autivo HTTPS, ingresando una ontraseña.Este mismo meanismo de redes abiertas on autenti�aión mediante por-tal autivo ya se utiliza en sistemas de tipo hot-spots o en espaios públiostales omo plazas, estaiones de tren u otros puntos de enuentro. La difereniaprinipal en el paradigma de las CN es que no preisan el despliegue de unainfraestrutura dediada exlusivamente para el aeso de redes abiertas, sinoque reutiliza los APs ya instalados por los abonados de Internet resideniales yorporativos.Atualmente, es posible enontrar CNs en funionamiento en diversos paísesdel mundo, en partiular en Frania, en donde uatro de los más importantesoperadores de red y proveedores de serviios ADSL resideniales y orporativos(Orange4, SFR5, Bouygues Teleom6 y Free7), equipan sus usuarios on dispo-sitivos inalámbrios apaes de difundir más de una red inalámbria al mismotiempo utilizando el mismo punto de aeso IEEE 802.11. Esto da la posibilidada sus lientes de tener una red privada inalámbria on seguridad ativada en suhogar y, al mismo tiempo, una CN de aeso abierto. Diho usuario, al aeptarompartir su anho de banda on otros usuarios de la CN, otorga el aeso aesta CN a través de su AP, a los abonados del mismo proveedores de serviiosADSL (ISP o Internet Servie Provider) a nivel naional y/o internaional.En otros países, donde los operadores no proveen a los usuarios de dihosdispositivos pre-on�gurados, los usuarios deseosos de desplegar un AP omu-nitario pueden adquirir un router inalámbrio IEEE 802.11 que también tienela apaidad de difundir un identi�ador de red privado y otro omunitario. Laprinipal empresa proveedora de dihos dispositivos es FON8, que atualmenteintrodujo en el merado varios millones de dispositivos a nivel mundial. De estemodo, un usuario que instale uno de estos APs tendrá igualmente aeso a todoslos otros APs omunitarios de FON (en este aso a nivel mundial).En la Argentina, los ISP no proveen generalmente de dihos dispositivos y,más aún, no han inentivado el heho de poder ompartir una parte del anhode banda reando una omunidad de usuarios. De todas maneras, los usuariosresideniales no podrían desplegar una CN ya estos deberían adquirir lieniaspara dar aeso a Internet, omo las que poseen los ISP.Estudios ya realizados en Frania [4℄ muestran que el despliegue atual delas CN desarrolladas por los ISP provee una importante densidad de APs. Eneste sentido, un usuario que se desplaza en la vía publia en una zona urbanade la iudad de Rennes (que uenta on aproximadamente 200.000 habitantes)tiene a su disponibilidad un AP omunitario el 98 % del tiempo. Dependiendodel ISP (es deir, de la omunidad), puede enontrar una antidad de APs queosila entre uno y tres en ada sitio.4 www.orange.fr5 www.sfr.fr6 www.bouyguesteleom.fr7 www.free.fr8 www.fon.om
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Diha densidad de APs da una obertura global que podría permitir un ser-viio de onexión a Internet móvil: el usuario se desplaza ambiando de maneradinámia de AP dentro de su omunidad sin que existan interrupiones en lasomuniaiones en urso. Sin embargo, diha situaión no se observa en la reali-dad, ya que los protoolos para soporte de la movilidad en redes (MobileIP [9℄,shim6 [8℄) no han sido implementados por ninguno de los ISP.En este artíulo, presentamos un relevamiento de las redes inalámbrias802.11 existentes en distintas zonas de la Ciudad de Buenos Aires on el ob-jetivo de mostrar ual sería el impato de la implementaión del paradigma deCN. Utilizaremos para ello una plataforma desarrollada por investigadores deTeleom Bretagne, en Frania, llamada Wi2Me-Researh. La misma orre omoun serviio de bakground en smartphones y reoleta la informaión de los di-versos APs detetados, permitiendo la onfeión de estadístias y análisis de laobertura posible de una Red Comunitaria.En la seión siguiente se detalla la arquitetura de las CN y se dan lin-eamientos generales para que un ISP sea apaz de haer su implementaión.La seión 3 desribe la apliaión Wi2Me-Researh, los resultados y análisisde las reorridas en los barrios de Buenos Aires son detallados en la seión 4.Finalmente, las onlusiones del trabajo son expuestas en la seión 5.2 Redes Comunitarias2.1 IntroduiónEl origen de las CN se remonta al 2002, en respuesta a una búsqueda de soluioneseonómias para el aeso a Internet. Estos primeros ensayos se llevaron a aboen Chiago, Elgin, Illinois y Frankfort (EE.UU.), proveyendo aeso a Interneta bajo osto a hogares, omerios e instituiones [1℄.Las CNs se onvirtieron así en una nueva forma de desplegar redes LANinalámbrias basadas en la norma IEEE 802.11, presentándose omo una intere-sante alternativa para proveer Internet a usuarios móviles. Este onepto resultaanálogo al de las redes 3G ya existentes, pero on la diferenia que a través deuna red omunitaria se alanzan veloidades de transmisión superiores. Sin em-bargo, estas redes en su origen han sido diseñadas para onexiones esporádiasy bajo una movilidad limitada del usuario (i.e., baja veloidad y distanias limi-tadas de desplazamiento). En este sentido, generalmente, la transiión entre dosAP omunitarios (téniamente denominada handover) implia una interrupiónen las omuniaiones debido a tiempos largos de desonexión entre un AP y elsiguiente, o ambios en la on�guraión a nivel IP.2.2 Implementaión de CN a través de APs doméstiosComo se explia en [10℄, las CN se basan en ompartir APs resideniales auna omunidad para aeder a Internet. Una omunidad está de�nida omo loslientes de un solo proveedor, o usuarios llamados ooperativos. Como se mues-tra en la Fig. 1, los ISP proveen a sus usuarios on un miro-ordenador on
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Fig. 1. Topología típia de redes omunitariasfunionalidades de modem ADSL, router, punto de aeso inalámbrio, gatewayVoIP y unidad de almaenamiento, entre otras funionalidades. Estos disposi-tivos tienen la apaidad de difundir diferentes identi�adores de red (SSID).Uno de los identi�adores orresponde a una onexión segura perteneiente alabonado para el aeso ADSL, generalmente implementando un aeso WiFiprotegido (WEP, WPA o WPA2). El otro identi�ador es omún a todos loslientes y es transmitido por todos los APs del mismo ISP que brinda el serviiode CN. Los usuarios que desean onetarse a Internet usando la CN, empleanel CN SSID identi�ándose a través de un portal web autivo on sus propiosidenti�adores.Dihas onexiones, aunque sean de un gran anho de banda, poseen algunaslimitaiones. Con el objetivo de evitar abusos por parte de los usuarios omuni-tarios, algunos ISP limitan el tiempo de onexión a algunas poas horas. Otrosen ambio, limitan el anho de banda máximo a 1 Mbps. Considerando que lasonexiones ADSL en Frania proveen entre 5 y 20 Mbps, el heho de ompartir1 Mbps de anho de banda no impata de manera signi�ativa en los abonadosdoméstios. Una de las limitaiones más importantes de este tipo de redes sebasa en el heho de que los APs se enuentran desplegados en el interior de losdomiilios de los usuarios, lo ual da una obertura outdoor limitada, on nivelesde potenia reibida por el móvil que no podrían permitir onexiones on altaveloidad de transferenia de datos.Un ISP residenial o orporativo podría poner rápidamente en marha unared omunitaria a partir de la infraestrutura existente. Para ello, se deberíantener en uenta los siguientes puntos:� Arquitetura de red: De�nir la arquitetura que el ISP debería poner enprátia para proveer un serviio de red omunitaria de aeso reservado asus abonados resideniales. Esta arquitetura inluye los servidores para laautenti�aión, el plan de direiones IP, los protoolos de red (DHCP, IPV4,IPv6, Neighbor Disovery, et.), entre otros. Para ello, debería estableersebajo que meanismo el usuario de red omunitaria on�guraría su aeso IP.Una posibilidad es que el servidor DHCP del router inalámbrio del abonadoADSL le otorgue una direión de IP privada y las omuniaiones haia
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Internet se realien graias a un NAT (Network Adress Translation). Otraopión es que al usuario omunitario se le asigne una direión IP públia,que sería gestionada diretamente por el operador.� Desarrollo de nuevos omponentes: Esta red posee distintos ompo-nentes, prinipalmente debería desarrollarse un punto de aeso inalámbrio802.11 que sea apaz de difundir dos identi�adores de red, uno privado (onalta seguridad WPA/WPA2) y otro abierto (open-system-authentiation)para el aeso omunitario, que debería inluir una soluión para el portalautivo de autenti�aión (omo es el aso del protoolo WISPr). Debido aque muhos abonados ADSL ya poseen un router propio que no posee dihaapaidad, el operador debería haerse argo del desarrollo y la provisióndel equipamiento, que podría basarse en soluiones de ódigo abierto exis-tentes. Otra opión sería de estableer alianzas estratégias on operadoresomunitarios (omo es el aso de FON) para la provisión de los equipos y laintegraión a la red omunitaria a nivel internaional.� Esquema de inentivos: Para inentivar el uso de dihas redes omuni-tarias, debería estableerse un sistema de inentivos. Diversos sistemas deinentivos existen en la atualidad [7,3℄. El onepto básio es busar la formade que el usuario aepte ompartir una parte de su anho de banda a ambiode algún bene�io. Por ejemplo, el usuario podría bene�iar de un aesolibre a toda la red omunitaria sin restriiones, o de manera proporional ala antidad de anho de banda que él mismo omparte mediante su propioAP. Otro modelo, utilizado en la atualidad por FON, es el de otorgar unbene�io eonómio a los abonados omunitarios que reiban onexiones deusuarios que no perteneen a la omunidad y quieran aeder a la mismapagando un monto por tiempo de onexión.2.3 Apliaiones de CN en el mundoAdemás de las CN provistas por los ISP, existe a nivel mundial un númeroimportante de redes que no están vinulados a operadores ADSL espeí�os.Un ejemplo de CN de obertura outdoor es Google WiFi, en Mountain View(California), ompuesta por mas de 500 APs [2℄ on antenas espeiales paramaximizar el rango de obertura. Otros proyetos de CN han sido lanzadospor entes gubernamentales, en partiular gobiernos de omunidades loales ymuniipios de Estados Unidos y Europa. La limitaión prinipal de estas redeses que requieren un inversión en infraestrutura y mantenimiento, para proveerun aeso a Internet en sitios públios, a diferenia de las redes omunitariasbasadas en ISP que no requieren inversión previa.2.4 Norma IEEE 802.11 y oupaión de analesLas normas IEEE 802.11 son una familia de normas que espei�an los méto-dos de funionamiento y protoolos de transmisión de redes inalámbrias. Estanorma trabaja dentro de las bandas ISM (Industrial, Sienti� and Medial), de5 GHz para la llamada norma IEEE 802.11a o a 2.4 GHz para las IEEE 802.11b
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y 802.11g. Estas últimas son las más implementadas y operan utilizando, enAméria, 11 anales de omuniaión. Cada unos de estos anales tiene un anhode banda de entre 20 y 22 MHz (dependiendo del esquema de modulaión), sepa-rados entre si por 5 MHz, no siendo ompletamente independientes y existiendoun solapamiento entre los mismos. La interferenia de un anal, on respetoa sus veinos, llega hasta 4 anales de distania. Para el aso de Améria, losanales elegidos para la transmisión son la terna 1, 6 y 11, los uales son om-pletamente independientes y no inter�eren entre si. Sin embargo, los usuariostienen la libertad de on�gurar los APs en otros anales, dando on�guraionesque inter�eren entre si.En zonas de alta densidad de APs, omo veremos en la parte de resultados,un usuario de una CN tiene más probabilidad de onseguir un AP omunitario,sin embargo la alidad de la onexión estaría fuertemente ligada a la interfereniaentre los anales y a la potenia de los propios AP. En este trabajo se van a darherramientas para evaluar esta interferenia produida por APs en desplieguesurbanos.3 Apliaión Wi2Me-ResearhLa apliaión Wi2Me-Researh fue desarrollada en Teleom Bretagne [4℄ on elobjetivo de estudiar los despliegues de CN en Frania. Permite evaluar la den-sidad de AP realizando mediiones automatizadas de veloidad de transfereniay otros parámetros de alidad de serviio, y analizar los efetos de la movilidaddel usuario en dihas redes. Además de estudiar las redes omunitarias, la apli-aión es apaz de desubrir estaiones de base elulares y realizar onexionesutilizando la interfaz 3G para evaluar la veloidad de transfereniaEsta apliaión realiza un esaneo de todos los anales, detetando los APspresentes, y guardando todos sus parámetros en una base de datos loal (SQLite)en el smartphone. Para on�gurar Wi2Me-Researh, se utiliza un arhivo quelleva los lineamientos neesarios para realizar las mediiones, tales omo la fre-uenia de mediiones, la antidad de datos a transferir a la hora de evaluarla veloidad de transferenia, et. Una vez �nalizada la mediión la apliaiónenvía los datos reoletados a un servidor remoto, y al mismo tiempo se generaun arhivo on los registros de la base de datos de manera loal.La apliaión Wi2Me-Researh está desarrollada para orrer en plataformaAndroid 2.1 y 2.2. Debido a que el software utiliza reursos importantes deldispositivo móvil se deben haer una serie de modi�aiones en la on�guraióndel sistema operativo. En primer lugar, se debe poseer aeso en modo root alsmartphone. Esto es requerido ya que la apliaión aede a arhivos protegidosdel sistema para el alulo de iertas estadístias. Además, se debe instalar unorta fuegos apliativo (DroidWall) que impide que otra apliaión utilie lasinterfaes de red. Esto evitará que la evaluaión de la tasa de transfereniarealizada esté sesgada por la introduión de trá�o de otras apliaiones.
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Fig. 2. Conexión de una antena WiFi al teléfono para mejorar la reepión de señal.4 Experimentaión y resultadosLas reorridas para la reoleion de datos se realizaron en dos importanteszonas del miroentro porteño: la alle Florida y Puerto Madero. Para realizarlas experienias, se utilizó un Smartphone Samsung S-9003 on el sistema ope-rativo Android 2.1, donde fue instalado Wi2Me-Researh. Sobre este elular seimplementaron una serie de on�guraiones y modi�aiones. Primero, se instalóuna antena externa on 8 dBi de ganania ya que la antena original del elulartiene poa sensibilidad, impidiendo un desubrimiento ompleto del despliegueexistente. Para ello, se anuló la antena WiFi original y se adaptó un onetorpara poder utilizar la antena externa (ver Fig. 2).Según fue detallado en la seión preedente, la apliaión Wi2Me-Researhrealiza mediiones periódias, uya freuenia es on�gurable. En ada una deestas mediiones se identi�an todos los APs disponibles que llega a detetarla antena WiFi. A su vez, sobre ada uno de los APs, se extrae la siguienteinformaión: BSSID (identi�ador de nivel 2), SSID, anal, potenia reibiday meanismo de autenti�aión. La manera de individualizar un AP en formaúnia respeto de los otros en un reorrido, es utilizando el BSSID, el SSID yel anal. El heho de omparar exlusivamente el BSSID no alanza para suindividualizaión, debido a que este puede ser ambiado por los usuarios.La reorrida en alle Florida tuvo una longitud de 1.2 km, realizándose entotal 250 mediiones diferentes. La reorrida orrespondiente a Puerto Maderotuvo una longitud de 2.3 km, donde la apliaión realizó 221 mediiones. Cabedestaar que las reorridas fueron repetidas varias vees en horarios diferentes.Los resultados presentados orresponden a aquellos más representativos.4.1 Estado de la red WiFiEl total de APs diferentes enontradas en la reorrida de la alle Florida fue de977 y en la reorrida de Puerto Madero se detetaron 892. Se muestra así que ladensidad de APs en Florida es mas del doble que la densidad en Puerto Madero,es deir, de 814 APs/km en Florida a 387 APs/km en Puerto Madero.
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Las �guras 3(a) y 3(b) muestran la antidad de APs distintos que fueronenontrados en ada mediión de Wi2Me. Reordamos que en dos (o más) medi-iones suesivas, es posible enontrar un mismo AP. Este AP puede ser aptadopor el smartphone varias vees, si las mediiones fueron hehas en puntos ge-ográ�os eranos. Se observa también a partir de las �guras 3(a) y 3(b) queexiste una presenia ininterrumpida de APs, lo que indiaría que si se pusiese enmarha una CN on meanismos de soporte para la movilidad, el usuario podríagozar de una onexión ontinua a Internet. La antidad media de APs por adamediión enontrada en Puerto Madero es de 40 APs, on pios de 76. Mientrasque en Florida, esta media asiende a 55 APs, on pios de 73 APs en una mismamediión.
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Separacion entre canales(d) Pto Madero: Interf. Inter-analFig. 6. Estudio de la interferenia entre anales en las dos zonas estudiadas.4.3 Ubiaión geográ�a de los APsLa apliaión Wi2Me-Researh almaena también en su base de datos la infor-maión obtenida del GPS. Sin embargo, partiularmente este teléfono no poseeun sistema GPS preiso, perdiendo en varios puntos la señal de los satélites. Estose ve agravado en la reorrida de Florida, donde la onentraión de edi�ios yla alta interferenia atenúan muho esta señal.En la �gura 7 se indiaron algunas de las posiiones geográ�as dondeWi2Me-Researh realizó relevamientos, on el objetivo de ilustrar la distribuión de APsy su señal en un lugar espeí�o. Los puntos geográ�os onservados fueronaquellos donde, durante la mediión realizada por el Wi2Me, la señal del GPSposeía una preisión de 20 metros o superior. Al mismo tiempo, para una mejorvisibilidad en el grá�o, se uni�aron las mediiones eranas: aquellas que sehiieron a menos de 15 metros unas de otras.Los ionos de la �gura 7 poseen una doble informaión. Su tamaño india laantidad de APs detetados en ese lugar. Los rangos van desde valores menores a25 APs, para los ionos mas pequeños, de 25 a 40 APs, de 40 a 60 APs y más de60 APs. De igual modo, el olor de los ionos india la mayor potenia detetadaen la mediión. Los ionos de olor rojos son aquellos uya mayor potenia esmenor que -85 dBm, sobre los uales se puede suponer que la transferenia de
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Fig. 7. Posiión geográ�a donde fueron tomadas las medidas para ambos reorridos.datos se vería degradada por la baja potenia de la señal. Los ionos amarillosindian una potenia entre -85 a -70 dBm y los ionos verdes indian una poteniamayor a -70 dBm. Para el despliegue de una CN, los APs deberían tener valoresdentro de estos dos rangos, para obtener una transferenia adeuada.4.4 Comparaión on el relevamiento realizado en RennesEstos experimentos son similares a los realizados en el trabajo de Castignani [5,4℄,aunque en su aso, ellos pueden omparar el despliegue de CN ya existentes enla iudad de Rennes y medir la veloidad de transferenia y otros parámetros dealidad de serviio.Una diferenia importante enontrada fue la antidad de APs abiertos en lasreorridas. En la reorrida de la alle Florida existe un 7.8 % de APs abiertos, so-bre todo aquellos perteneientes a lugares de aeso públio, bares, restaurantes,et. Por otro lado, la reorrida en Puerto Madero detetó 178 APs abiertos,representando un 19.9 % del total de APs distintos. Este gran número de APsabiertos orresponde a una importante red desplegada por empresas, omo Tele-fónia y Google, y las redes de las Universidades ITBA y UCA. Solo estas uatroentidades totalizan 71 APs abiertos.Por su parte, en los resultados mostrados en [4℄, solo un 3.12 % de APsdomestias estan abiertas. Contando a las CNs, este número asiende a 29.20 %.Sin embargo, un usuario de una CN onsigue tener una obertura que le asegurael aeso a Internet en un 98.2 % del tiempo de reorrida, muy omparable a ladisponibilidad de la red 3G (99.2 % para redes UMTS y HSPA).
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